OWASP Krakoéw - 18 stycznia 2012

http://ipsec.pl/node/1059

We're meeting in Krakow on 12. January 2012 in Krakow Technology Park (Czyzyny) (Al. Jana
Pawla II 41 L) at 6pm, conference hall on 3rd floor. This meeting is organized jointly by ISSA
Poland.

ih2; Agendaj/h2;,

iolj, jlifOWASP news. jlijNo Man’s Land - Vulnerabilities in J2EE frameworks and libraries. -
Stawomir Jasek, SecuRing. jli;jDefending ASP.Net apps against XSS. - Mateusz Olejarka, VSoft.
ili; Common weaknesses of Ruby on Rails applications. - Pawel Krawczyk, AON. j/ol; h2;Streszczeniaj/h2;,

jdl; jdtiZiemia niczyja - czyli podatnosci we frameworkach i bibliotekach J2EE.j/b; Stawomir
Jasek (SecuRing) jdd;, Podatnosci obecne w aplikacjach moga wynikaé z bledéw popeionych przez
programistéw, ale takze ze stabosci istniejacych w zastosowanych frameworkach i bibliotekach.

Z mojego do$wiadczenia wynika, ze ten drugi aspekt jest czesto pomijany przy projektowaniu
bezpieczenistwa aplikacji a takze w trakcie utrzymania aplikacji (uaktualniane jest oprogramowanie
serwerowe ale nie biblioteki wchodzace w sklad aplikacji).

Prezentacja ma na celu naswietlenie tego problemu przez pokazanie przykladow ciekawych, a jed-
noczesnie tatwych do przeoczenia podatnosci, wystepujacych w popularnych bibliotekach /frameworkach
J2EE takich jak Struts, Spring MVC.

jdt Obrona aplikacji webowej ASP.Net Mateusz Olejarka (VSoft) jdd; Prezentacja ma celu zarysowaé
do$¢ szeroka tematyke zwiazana z XSS’em. Na poczatku pojawi sie kilka poje¢ i faktéw dotycza-
cych XSS, w gléwnej czesci omdéwimy

sobie mozliwosci jakie mamy, aby zabezpieczy¢ nasza aplikacje, m.in: mechanizm Request Valida-
tion, HttpUtility, AntiXSS.

jdt; Popularne bledy w aplikacjach Ruby on Rails Pawet Krawczyk (AON) jdd; Ruby on Rails
uchodzi za framework ulatwiajacy pisanie bezpiecznych aplikacji - i takim jest w istocie.

Nie znaczy to jednak, ze samo RoR w magiczny sposéb naprawi dziury wynikajace z braku dbatosci
o bezpieczenstwo.

W prezentacji pokaze typowe bledy popelniane przez programistéw RoR oraz narzedzia, ktére
umozliwiaja wylapanie wiekszosci z nich w pélautomatyczny sposéb. j/dl;

Detailed information:
https://www.owasp.org/index.php/Poland
Please register for the meeting so that we know how many people to expect:

http://www.eventbrite.com/event /2726383687



